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Особенности организации неавтоматизированной обработки ПДн:

1. ПДн должны обособляться от иной информации, в частности путем
фиксации их на отдельных материальных носителях ПДн, в
специальных разделах или на полях форм (бланков)

2. При фиксации ПДн на материальных носителях не допускается
фиксация на одном материальном носителе ПДн, цели обработки
которых заведомо не совместимы. Для обработки различных
категорий ПДн для каждой категории ПДн должен использоваться
отдельный материальный носитель

3. Лица, осуществляющие обработку ПДн, должны быть
проинформированы:

 о факте обработки ими ПДн

 категориях обрабатываемых ПДн,

 об особенностях и правилах осуществления обработки
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Особенности организации неавтоматизированной обработки ПДн:
4. При использовании типовых форм документов должны соблюдаться

следующие условия:
 типовая форма или связанные с ней документы должны содержать

сведения о цели обработки ПДн, имя (наименование) и адрес
оператора, ФИО и адрес субъекта ПДн, источник получения ПДн,
сроки обработки ПДн, перечень действий с ПДн, общее описание
способов обработки ПДн

 типовая форма должна предусматривать поле, в котором субъект
ПДн может поставить отметку о своем согласии на обработку ПДн

 типовая форма должна быть составлена таким образом, чтобы
каждый из субъектов ПДн, содержащихся в документе, имел
возможность ознакомиться со своими ПДн, содержащимися в
документе, не нарушая прав и законных интересов иных субъектов
ПДн;

 типовая форма должна исключать объединение полей цели
обработки которых заведомо не совместимы
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Особенности организации неавтоматизированной обработки ПДн:
5. При ведении журналов (реестров, книг), содержащих ПДн,

необходимые для однократного пропуска субъекта ПДн на
территорию оператора должны соблюдаться следующие условия:
 необходимость ведения такого журнала (реестра, книги) должна

быть предусмотрена актом оператора, содержащим сведения о
цели обработки ПДн, способы фиксации и состав информации,
запрашиваемой у субъектов ПДн, перечень лиц (поименно или по
должностям), имеющих доступ к материальным носителям и
ответственных за ведение и сохранность журнала (реестра, книги),
сроки обработки ПДн, а также сведения о порядке пропуска
субъекта ПДн на территорию оператора, без подтверждения
подлинности ПДн, сообщенных субъектом ПДн;

 копирование содержащейся в таких журналах (реестрах, книгах)
информации не допускается;

 ПДн каждого субъекта ПДн могут заноситься в такой журнал (книгу,
реестр) не более одного раза в каждом случае пропуска субъекта
ПДн на территорию оператора
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Особенности организации неавтоматизированной обработки ПДн:

6. При несовместимости целей обработки ПДн, зафиксированных на
одном материальном носителе, должны быть приняты меры по
обеспечению раздельной обработки ПДн :

 при необходимости отдельного использования или
распространения определенных ПДн осуществляется копирование
ПДн, подлежащих распространению или использованию, способом,
исключающим одновременное копирование ПДн, не подлежащих
распространению и использованию, и используется
(распространяется) копия ПДн;

 при необходимости уничтожения или блокирования части ПДн
уничтожается или блокируется материальный носитель с
предварительным копированием сведений, не подлежащих
уничтожению или блокированию, способом, исключающим
одновременное копирование ПДн, подлежащих уничтожению или
блокированию
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Особенности организации неавтоматизированной обработки ПДн:

7. Уничтожение или обезличивание части ПДн, если это допускается
материальным носителем, может производиться способом,
исключающим дальнейшую обработку этих ПДн с сохранением
возможности обработки иных данных, зафиксированных на
материальном носителе (удаление, вымарывание)

8. Уточнение ПДн при осуществлении их неавтоматизированной
обработки производится путем обновления или изменения данных
на материальном носителе, а если это не допускается техническими
особенностями материального носителя, - путем фиксации на том же
материальном носителе сведений о вносимых в них изменениях
либо путем изготовления нового материального носителя с
уточненными ПДн
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Меры по обеспечению безопасности персональных данных при
неавтоматизированной обработке :

1. В отношении каждой категории ПДн можно определить места
хранения материальных носителей ПДн и установить перечень лиц,
осуществляющих обработку ПДн либо имеющих к ним доступ

2. Раздельное хранение материальных носителей ПДн, обработка
которых осуществляется в различных целях

3. При хранении материальных носителей должны соблюдаться условия,
обеспечивающие сохранность ПДн и исключающие НСД. Перечень
мер, необходимых для обеспечения таких условий, порядок их
принятия, а также перечень лиц, ответственных за реализацию
указанных мер, устанавливаются оператором



Постановление Правительства Российской 
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безопасности персональных данных при их 
обработке в информационных системах 

персональных данных"

Постановление Правительства РФ от 17.11.2007г. 
№781
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Технические средства:

 средства вычислительной техники

 информационно-вычислительные комплексы и сети

 средства и системы передачи, приема и обработки ПДн (средства
обработки речевой, графической, видео- и буквенно-цифровой
информации)

 программные средства

 средства защиты информации
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 Безопасность ПДн обеспечивается с помощью СЗПДн, включающей
организационные меры и средства защиты информации, а также
используемые в информационной системе информационные
технологии.

 Технические и программные средства должны удовлетворять
устанавливаемым в соответствии с законодательством РФ
требованиям, обеспечивающим защиту информации

 Достаточность принятых мер по обеспечению безопасности ПДн при
их обработке в информационных системах оценивается при
проведении государственного контроля и надзора

 Работы по обеспечению безопасности ПДн при их обработке в
информационных системах являются неотъемлемой частью работ по
созданию информационных систем
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 Средства защиты информации в установленном порядке проходят
процедуру оценки соответствия (сертифицированные)

 Информационные системы классифицируются в зависимости от
объема обрабатываемых ими персональных данных и угроз
безопасности жизненно важным интересам личности, общества и
государства

 Обмен ПДн осуществляется по защищенным каналам связи

 Размещение информационных систем, специальное оборудование и
охрана помещений, в которых ведется работа с ПДн, организация
режима обеспечения безопасности в этих помещениях должны
обеспечивать сохранность носителей ПДн и средств защиты
информации, а также исключать возможность неконтролируемого
проникновения или пребывания в этих помещениях посторонних лиц
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 При обработке персональных данных в информационной системе
должно быть обеспечено:

 проведение мероприятий, направленных на предотвращение НСД
к ПДн и (или) передачи их лицам, не имеющим права доступа к
такой информации

 своевременное обнаружение фактов НСД к ПДн

 недопущение воздействия на технические средства
автоматизированной обработки ПДн, в результате которого может
быть нарушено их функционирование

 возможность незамедлительного восстановления ПДн,
модифицированных или уничтоженных вследствие НСД к ним

 постоянный контроль за обеспечением уровня защищенности ПДн
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 Мероприятия по обеспечению безопасности ПДн:

 определение УБПДн при их обработке, формирование на их основе
модели угроз

 разработку на основе модели угроз СЗПДн, обеспечивающей
нейтрализацию предполагаемых угроз с использованием методов и
способов защиты ПДн, предусмотренных для соответствующего
класса информационных систем

 проверку готовности СЗИ к использованию с составлением
заключений о возможности их эксплуатации

 установку и ввод в эксплуатацию СЗИ в соответствии с
эксплуатационной и технической документацией

 обучение лиц, использующих СЗИ, применяемые в
информационных системах, правилам работы с ними
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 Мероприятия по обеспечению безопасности ПДн:

 учет применяемых СЗИ, эксплуатационной и технической
документации к ним, носителей ПДн

 учет лиц, допущенных к работе с ПДн в информационной системе

 контроль за соблюдением условий использования СЗИ,
предусмотренных эксплуатационной и технической документацией

 разбирательство и составление заключений по фактам
несоблюдения условий хранения носителей ПДн, использования
СЗИ, которые могут привести к нарушению конфиденциальности
ПДн или другим нарушениям, приводящим к снижению уровня
защищенности ПДн, разработку и принятие мер по
предотвращению возможных опасных последствий подобных
нарушений

 описание СЗПДн
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 Запросы пользователей информационной системы на получение ПДн,
а также факты предоставления ПДн по этим запросам регистрируются
автоматизированными средствами информационной системы в
электронном журнале обращений, содержание которого
периодически проверяется соответствующими должностными лицами
(работниками) оператора или уполномоченного лица.

 При обнаружении нарушений порядка предоставления ПДн оператор
или уполномоченное лицо незамедлительно приостанавливают
предоставление ПДн пользователям информационной системы до
выявления причин нарушений и устранения этих причин
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 К СЗИ, предназначенным для обеспечения безопасности ПДн при их
обработке в информационных системах, прилагаются правила
пользования этими средствами, согласованные с ФСТЭК и ФСБ РФ в
пределах их полномочий

 СЗИ, предназначенные для обеспечения безопасности ПДн при их
обработке в информационных системах, подлежат учету с
использованием индексов или условных наименований и
регистрационных номеров. Перечень индексов, условных
наименований и регистрационных номеров определяется ФСТЭК и
ФСБ РФ в пределах их полномочий
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Об утверждении перечня мер, направленных на 
обеспечение выполнения обязанностей, 

предусмотренных Федеральным законом 
«О персональных данных» и принятыми в 

соответствии с ним нормативными правовыми 
актами, операторами, являющимися 

государственными или муниципальными 
органами
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 Назначение ответственного за организацию обработки ПДн

 Утверждение перечня документов, определенных в ПП-211

 …при эксплуатации ИСПДн, в случае, если государственный или
муниципальный орган является оператором таких информационных
систем, принимают правовые, организационные и технические меры
по обеспечению безопасности ПДн, … исполнение которых
обеспечивает установленные уровни защищенности персональных
данных.

 При обработке персональных данных, осуществляемой без
использования средств автоматизации, выполняются требования,
установленные ПП-687

 Проведение периодических проверок условий обработки
персональных данных (ответственным, либо комиссией)
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 Ознакомление служащих с положениями законодательства РФ о ПДн,
локальными актами по вопросам обработки ПДн и (или) обучение
указанных служащих

 Уведомление в Роскомнадзор

 Согласно требованиям и методам, установленным Роскомнадзором,
обезличивание ПДн, обрабатываемых в ИСПДн, в том числе созданных
и функционирующих в рамках реализации федеральных целевых
программ

 Документы, определяющие политику в отношении
обработки персональных данных, подлежат опубликованию на
официальном сайте государственного или муниципального органа в
течение 10 дней после их утверждения
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 Перечень документов, которые требуется утвердить:

 правила обработки ПДн, устанавливающие процедуры,
направленные на выявление и предотвращение нарушений
законодательства РФ в сфере ПДн, а также определяющие для
каждой цели обработки ПДн содержание обрабатываемых ПДн,
категории субъектов, ПДн которых обрабатываются, сроки их
обработки и хранения, порядок уничтожения при достижении
целей обработки или при наступлении иных законных оснований

 правила рассмотрения запросов субъектов персональных данных
или их представителей

 правила осуществления внутреннего контроля соответствия
обработки ПДн требованиям к защите ПДн, установленных
законодательством и локальными актами оператора
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 правила работы с обезличенными данными

 перечень информационных систем персональных данных

 перечни ПДн, обрабатываемых в связи с реализацией трудовых
отношений, а также в связи с оказанием государственных или
муниципальных услуг и осуществлением государственных или
муниципальных функций

 перечень должностей служащих государственного или
муниципального органа, ответственных за проведение мероприятий
по обезличиванию обрабатываемых персональных данных

 перечень должностей служащих государственного или
муниципального органа, замещение которых предусматривает
осуществление обработки персональных данных либо
осуществление доступа к ПДн
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 должностная инструкция ответственного за организацию обработки
ПДн в государственном или муниципальном органе

 типовое обязательство служащего государственного или
муниципального органа, непосредственно осуществляющего
обработку ПДн, в случае расторжения с ним государственного или
муниципального контракта прекратить обработку ПДн, ставших
известными ему в связи с исполнением должностных обязанностей

 типовая форма согласия на обработку ПДн служащих
государственного или муниципального органа, иных субъектов ПДн,
а также типовая форма разъяснения субъекту ПДн юридических
последствий отказа предоставить свои ПДн;

 порядок доступа служащих государственного или муниципального
органа в помещения, в которых ведется обработка ПДн
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Об утверждении требований к материальным 
носителям биометрических персональных 

данных и технологиям хранения таких 
данных вне информационных систем 

персональных данных
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• требования применяются при использовании 
материальных носителей, на которые осуществляется 
запись биометрических персональных данных, а также 
при хранении биометрических персональных данных 
вне информационных систем персональных данных

• под материальным носителем понимается 
машиночитаемый носитель информации (в том числе 
магнитный и электронный), на котором осуществляются 
запись и хранение сведений, характеризующих 
физиологические особенности человека и на основе 
которых можно установить его личность (далее -
материальный носитель).
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Требования не распространяются на отношения, 
возникающие при использовании:

• материальных носителей для организации 
функционирования ИСПДн;

• бумажных носителей для записи и хранения 
биометрических персональных данных



Материальный носитель должен обеспечивать:
защиту от несанкционированной повторной и 
дополнительной записи информации после ее извлечения 
из информационной системы персональных данных;
возможность доступа к записанным на материальный 
носитель биометрическим персональным данным;
возможность идентификации информационной системы 
персональных данных, в которую была осуществлена 
запись биометрических персональных данных, а также 
оператора, осуществившего такую запись;
невозможность несанкционированного доступа к 
биометрическим персональным данным, содержащимся 
на материальном носителе.
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• носитель должен использоваться в течение 
срока, установленного оператором , но не 
более срока эксплуатации, установленного 
изготовителем материального носителя

• тип материального носителя, который будет 
использован для обработки 
биометрических персональных данных, 
определяет оператор
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Оператор обязан:

• осуществлять учет количества экземпляров 
материальных носителей;

• осуществлять присвоение материальному 
носителю уникального идентификационного 
номера, позволяющего точно определить 
оператора, осуществившего запись 
биометрических персональных данных на 
материальный носитель.
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Технологии хранения биометрических персональных данных вне 
информационных систем персональных данных должны 
обеспечивать:
• а) доступ к информации, содержащейся на материальном 

носителе, для уполномоченных лиц;
• б) применение средств электронной цифровой подписи или 

иных информационных технологий, позволяющих сохранить 
целостность и неизменность биометрических персональных 
данных, записанных на материальный носитель;

• в) проверку наличия письменного согласия субъекта 
персональных данных на обработку его биометрических 
персональных данных или наличия иных оснований обработки 
персональных данных.
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• В случае если на материальном носителе содержится 
дополнительная информация, имеющая отношение к 
записанным биометрическим персональным данным, 
то такая информация должна быть подписана 
электронной цифровой подписью и (или) защищена 
иными информационными технологиями, 
позволяющими сохранить целостность и неизменность 
информации, записанной на материальный носитель.

• При хранении биометрических персональных данных 
вне информационных систем персональных данных 
должна обеспечиваться регистрация фактов 
несанкционированной повторной и дополнительной 
записи информации после ее извлечения из 
информационной системы персональных данных
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